WOECD
Organisation for Economic Co-operation and Development

DAF/COMP/LACF(2020)9

Unclassified Spanish - Or. English
22 September 2020

DIRECTORATE FOR FINANCIAL AND ENTERPRISE AFFAIRS
COMPETITION COMMITTEE

LATIN AMERICAN AND CARIBBEAN COMPETITION FORUM (Spanish version) FORO
LATINOAMERICANO Y DEL CARIBE DE COMPETENCIA - Sesion I: Obtencion de
pruebas en formato digital en carteles

- Contribucién de Portugal -

28'y 29 de septiembre de 2020, reunién virtual por Zoom

Se hace circular el documento adjunto elaborado por Portugal PARA SU DEBATE en la Sesion | del Foro
Latinoamericano y Del Caribe de Competencia que se llevara a cabo los dias 28-29 de septiembre 2020 reunién
virtual por Zoom.

Ms. Sra. Lynn Robertson, Gerente MENA/Africa, LACCF ; Experto en Competencia - Lynn.Robertson@oecd.org.

JT03465582

This document, as well as any data and map included herein, are without prejudice to the status of or sovereignty over any territory, to the
delimitation of international frontiers and boundaries and to the name of any territory, city or area.



2 | DAF/COMP/LACF(2020)9

Sesion I: Obtencion de pruebas en formato digital en carteles

- Contribucion de Portugal -

1. Introduccion

1. Hacer frente a los carteles siempre ha sido una prioridad para la autoridad de
competencia de Portugal (Autoridade da Concorréncia; en adelante, «AdC» o
«Autoridad»), ya que sus prioridades en materia de politica de competencia resaltan la
importancia de reforzar su actividad de aplicacion de la ley en la deteccion, la investigacion
y la sancion de practicas anticompetitivas, concretamente carteles.

2. Entre otras ventajas, la creciente digitalizacion de las pruebas ha mejorado las
posibilidades de destapar pruebas, en particular en inspecciones no anunciadas, lo cual
contribuye a la conclusion satisfactoria de las investigaciones. No obstante, esto también
ha generado nuevos desafios técnicos y juridicos.

3. La politica y el enfoque de la AdC con respecto a las inspecciones no anunciadas
han evolucionado en consecuencia con el tiempo, lo cual refleja el aumento de la
importancia de las pruebas en formato digital en las investigaciones de carteles y permite
abordar los desafios que supone el uso de nuevas tecnologias. En particular, la AdC ha
modernizado sus instrumentos, con lo que ha mejorado la recopilacion y el analisis de
pruebas en formato digital mediante la aplicacion de nuevas soluciones informaticas
forenses y ha ampliado el desarrollo de las capacidades relacionadas.

4. El contexto mas reciente de la COVID-19 también presenta desafios para la
obtencion de pruebas en formato digital a través de inspecciones. Teniendo esto en cuenta,
es posible que los procedimientos tengan que adaptarse de forma temporal a las
circunstancias excepcionales.

5. En la presente contribucion, compartimos la experiencia practica de la AdC en lo
que respecta a la obtencion de pruebas en formato digital en investigaciones de carteles, lo
que nos proporcionara un contexto con respecto al marco juridico aplicable, las facultades
de investigacion de la AdC y el procedimiento para la recopilacion y el procesamiento de
datos en formato digital (seccion 2). Compartimos un resumen general de los desafios
relacionados y las lecciones aprendidas en la era digital, incluidas las cuestiones juridicas
e informaticas (seccion 3), y terminamos con las observaciones finales.

2. Contexto

2.1. Marco juridico y facultades de investigacion de la AdC

6. Segun la ley de competencia portuguesa', la AdC tiene la facultad de realizar
entrevistas, asi como de solicitar documentos y otros tipos de informacion a empresas y a
personas fisicas o juridicas.’.

"'Ley n.° 19/2012, de 8 de mayo.
2 Articulos 15y 18 1) a) y b) de la ley de competencia portuguesa.
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7. Ademas, la AdC dispone de la facultad para llevar a cabo inspecciones no
anunciadas en los locales, la propiedad y los medios de transporte de las empresas si dichas
inspecciones son necesarias para la obtencion de pruebas. Se incluye ademas la facultad
para buscar, examinar, recopilar e incautar datos, independientemente de sus respectivos
soportes de almacenamiento.’

8. La AdC también tiene autoridad para precintar los locales de las empresas en las
que se pueden encontrar los documentos y el soporte de almacenamiento correspondiente,
«incluidos ordenadores y otros equipos electronicos de almacenamiento de datos».*

9. Asimismo, en determinadas circunstancias, la AdC tiene la facultad para llevar a
cabo inspecciones no anunciadas en domicilios privados y otras ubicaciones, vehiculos
incluidos, de los accionistas, los gestores y otros miembros del personal de las empresas.’

10. Las inspecciones no anunciadas requieren una orden judicial previa emitida por un
fiscal o un tribunal. ¢ La orden proporciona el fundamento juridico para la realizacion de
las inspecciones y, en ella, se define el alcance correspondiente (empresas y objeto de la
investigacion) y se indica el plazo para llevar a cabo la inspeccion (un méximo de 30 dias).
Si la incautacion de las pruebas recopiladas esta fuera del alcance de la orden, la AdC debe
obtener una autorizacion (ex ante) o una validacion (ex post) adicional del poder judicial.’

11. La informacion protegida por la confidencialidad juridica y profesional® no se
puede incautar durante las inspecciones.’

12. En virtud de la legislacion portuguesa, esta prohibida la incautacion de
correspondencia postal que no se haya abierto con el fin de investigar las infracciones de
las leyes de competencia.'® La jurisprudencia ha aplicado la misma norma para la
correspondencia electronica, de modo que los correos electronicos solo podran incautarse
si se han abierto."!

13. No existe ningun plazo legal establecido para la realizacion del analisis de las
pruebas recopiladas en inspecciones. Dicho esto, la ley de competencia portuguesa estipula
que, como norma general, la investigacion debe concluirse (en particular, mediante la
emision de una declaracion de objeciones o el archivo del caso) en un plazo de 18 meses a
partir de que se decida iniciar un proceso.!?

3 Articulo 18 1) c) de la ley de competencia portuguesa.

4 Articulo 18 1) d) de la ley de competencia portuguesa.

5 Articulo 19 de la ley de competencia portuguesa.

¢ Articulo 174 4) del Codigo de Procedimiento Penal.

7 Articulos 18 2), 20 1) y 21 de la ley de competencia portuguesa.

8 De acuerdo con la ley portuguesa, la confidencialidad profesional juridica abarca las comunicaciones que implican
el asesoramiento externo o interno en determinadas circunstancias.

® Articulo 180 2) del Codigo de Procedimiento Penal y articulo 71 1) del Estatuto del Colegio de Abogados. Véanse
también las Directrices de procedimiento relativas a los procesos antimonopolio de la AdC, parr. 193, disponible en:
http://www.concorrencia.pt/vPT/Noticias_Eventos/Noticias/Documents/LO_Instrucao_Processos _2013.pdf.

10 Articulo 179 del Cédigo de Procedimiento Penal.

! Directrices de procedimiento relativas a los procesos antimonopolio de la AdC, parr. 52.

12 Articulo 24 1) de la ley de competencia portuguesa.
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2.2. Procedimiento relativo a la recopilacion, el procesamiento y la preservacion de
datos en formato digital

14. Algunas de las cuestiones principales acerca de la obtencion de pruebas en formato
digital en investigaciones de carteles estan relacionadas con las inspecciones no anunciadas
(es decir, las inspecciones sorpresivas). En concreto, la preservacion y la proteccion de la
autenticidad de las pruebas durante una inspeccion no anunciada y después de esta son
fundamentales para garantizar el debido proceso y la conclusion satisfactoria de una
investigacion. Habida cuenta de ello, la AdC ha desarrollado habilidades informaticas
forenses para encontrar, recopilar, preservar y revisar datos en formato digital en el
contexto de las inspecciones no anunciadas. El enfoque de la AdC durante una inspeccion
y después de esta esta sujeto a la mejora constante basada en la experiencia de la AdC.

15. Uno de los primeros pasos de una inspeccion no anunciada es solicitar la asistencia
y la cooperacion del gestor informatico de la empresa, asi como identificar al personal
correspondiente de la empresa investigada y recopilar sus respectivos ordenadores o
portatiles.

16. En las inspecciones no anunciadas, normalmente, la AdC solo incautara una copia
forense de los datos que considere relevantes en funcion de una revision prima facie de los
datos disponibles en los locales investigados. Esta revision se realiza basandose en palabras
clave (unicas o combinadas). Asimismo, el uso de palabras clave ayudard a excluir la
informacion privada o protegida por la confidencialidad juridica y profesional de la revision
y la incautacion.

17. En virtud de la ley de competencia portuguesa, la AdC debe elaborar un informe
oficial después de la inspeccion,' el cual debera notificarse a la empresa investigada. Este
informe debe contener una lista detallada de las pruebas obtenidas durante la inspeccion,
incluidas aquellas en formato digital. Estas ultimas se definen en el informe mediante la
referencia a archivos hash, los cuales acreditan que los archivos de la empresa incautados
por la Autoridad no se han modificado.!* El procedimiento de la AdC garantiza ademas la
preservacion de los datos mediante el procesamiento de las copias de trabajo de los datos
en formato digital para evitar que los datos originales sufran ningtin dafo, con el objetivo
de mantener una cadena de custodia solida.

18. Si la AdC recopila archivos en formato digital durante una inspeccién con
informacién que no sea relevante para los procesos, devolvera estos archivos a la empresa
investigada en el mismo formato en el que los recopilo.

19. Finalmente, a menos que el caso esté sujeto a la confidencialidad de los procesos,
cualquier tercero que muestre un interés legitimo en el caso podra solicitar acceso al
expediente del caso.'?

13 Articulo 18 8) de la ley de competencia portuguesa.

14 Estos archivos proporcionan un valor de hash (huella digital) basado en algoritmos que ayuda a mantener una
cadena de pruebas (en la que se demuestra que las pruebas se extraen de datos incautados) y una cadena de custodia
(en la que se demuestra la procedencia de los datos).

15 Articulo 33 3) de la ley de competencia portuguesa.
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3. Obtencion de pruebas: desafios y lecciones aprendidas en la era digital

20. El procedimiento de la AdC aplicable a la obtencion de las pruebas se ha adaptado
en respuesta a la gran exposicién a nuevas situaciones y nuevos desafios durante las
inspecciones sorpresivas. Muchos de estos cambios también obedecen a desafios generados
por la importancia cada vez mayor de las pruebas en formato digital.

21. Por lo tanto, teniendo en cuenta su experiencia mas reciente en las inspecciones
sorpresivas y en el contexto de consolidacion de su estrategia de aplicacion de la ley, la
AdC establecio un nuevo modelo para la realizacion de inspecciones sorpresivas mediante
la aplicacion de un nimero de cambios, entre los que se incluyen los siguientes:

o ¢l uso de software informatico forense avanzado;
e la imparticion regular de formacion en el ambito informatico al personal;

e la dedicacion de mas personal por equipo de inspeccion con diferentes
conocimientos (abogados, economistas y expertos informaticos);

e ¢l aumento de la duracion de las inspecciones sorpresivas (de uno o pocos dias a
una o dos semanas);

e ¢l fomento de la comunicacion en tiempo real entre los jefes de equipo de
inspeccion en las distintas empresas investigadas;

e laprestacion de una coordinacion y una asistencia solidas de los servicios auxiliares
a los equipos de inspeccion.

22. El reciente contexto de la COVID-19 puede presentar desafios a la hora de obtener
pruebas en formato digital a través de inspecciones y, por ello, es posible que los
procedimientos deban adaptarse de forma temporal a las circunstancias excepcionales.

23. Ademas de estos cambios con respecto al enfoque relacionado con las inspecciones
sorpresivas, en el contexto de la digitalizacion, la AdC ha creado ademas un canal en linea
que permite a los denunciantes de irregularidades comunicar a la Autoridad, de forma
anonima, informacion relativa a posibles infracciones de la normativa de competencia.

24. Las siguientes subsecciones se centran en los diferentes desafios a los que se
enfrenta la AdC antes, después y a lo largo de las inspecciones, en concreto con respecto a
las pruebas en formato digital.

3.1. Soluciones informaticas forenses de la AdC y desarrollo de capacidades
relacionadas

25. En general, la realizacion de las inspecciones no anunciadas en la era de la
digitizacion implicaba que la Autoridad no solo tenia que asignar mas recursos humanos,
sino también mas infraestructura (incluidas las salas destinadas al analisis de pruebas) a las
tareas relacionadas. Del mismo modo, la AdC no cred formalmente un equipo o una unidad
de informatica forense independiente, pero invirtid importantes recursos en formar al
personal y proporcionarles las herramientas necesarias para abordar los desafios que
suponen las pruebas en formato digital.'®

16 E] proceso de inversién en herramientas forenses y el desarrollo de capacidades se vio respaldado por la
cooperacion internacional entre la AdC y otras autoridades de competencia en el contexto de la Red Europea de
Competencia y la Red Internacional de Competencia, por ejemplo, a través de la participacion del personal de la AdC,
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26. Por este motivo, las inspecciones sorpresivas realizadas en los ltimos afios se
basaron en la inversion por parte de la Autoridad en i) desarrollo de capacidades y ii)
soluciones informaticas avanzadas (tanto hardware como software), lo cual permitid
procesar y revisar las pruebas en formato digital de una manera mas rapida.'’

27. El hardware y el software de tltima generacion son costosos, de modo que uno de
los desafios ha sido evaluar de forma permanente las necesidades informaticas especificas
de la Autoridad. Por un lado, la Autoridad pretende evitar verse en una situacion en la que
sus iniciativas para la aplicacion de la ley se vean perjudicadas por la falta de soluciones
informaticas adecuadas y suficientes. Por otro lado, los recursos financieros deben
administrarse de manera racional, y deben evitarse los costes informaticos innecesarios.
Desde el punto de vista practico, esto se traduce, por ejemplo, en saber cuantas licencias de
software informatico forense necesita la Autoridad cada afio para que, si es necesario,
pueda implementar los recursos informaticos necesarios en un plazo breve.

28. Ademas de la adquisicion de licencias de software informdtico, es necesario
proporcionar al personal la formacion necesaria. Seglin la experiencia de la AdC, existen
al menos dos grupos destinatarios con distintas necesidades: i) el personal informatico
forense especializado, cuya formacion incluye el aprendizaje relacionado con la gestion y
la adaptacion del software al procedimiento aplicable en las inspecciones sorpresivas y en
circunstancias especificas;!® y ii) el personal de la Autoridad encargado de revisar los datos
en los locales investigados (y, mas adelante, en los locales de la Autoridad), que debe
adquirir las aptitudes necesarias para la revision de los documentos (p. €j., seleccionar
conjuntos de datos, crear cadenas de palabras clave, guardar busquedas, etc.). Dado que
esto ultimo implica conocimientos mas basicos, este personal puede recibir formacion
interna por parte del personal informatico forense especializado.

29. En general, teniendo en cuenta la experiencia actual de la AdC, parece que los
beneficios generados mediante la inversion en soluciones informaticas forenses avanzadas
y el desarrollo de capacidades relacionadas compensan los costes. Esto ocurre no solo
porque estas soluciones ahorran tiempo, lo cual posibilita la revision de un conjunto mayor
de pruebas en un plazo mas corto, sino también porque, al hacerlo, permiten realizar
cambios estructurales en relacion con la forma en la que las autoridades pueden organizar
inspecciones sorpresivas e incluso, de manera mas general, sus investigaciones.

incluido el personal informatico, en inspecciones no anunciadas llevadas a cabo junto con otras autoridades de
competencia.

17 Ademas de una mayor velocidad de procesamiento, €l software informatico forense avanzado ofrece filtros
sencillos que permiten eliminar duplicados, filtrar correos electronicos, resaltar palabras en documentos, etiquetar
documentos, agregar hilos de correo electronico, extraer listas en las que se muestren los patrones por objetivo, afio
o etiqueta, etc.

18 Normalmente, este personal desempefia tareas de informatica forense con una funcion informatica mas general y
se encarga de la comunicacion con las contrapartes informaticas en la empresa investigada, asi como de la
identificacion y recopilacion de los datos del personal relevante.
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3.2. Cuestiones juridicas y otros desafios relacionados con las pruebas en formato
digital

3.2.1. Correos electronicos no abiertos

30. Como ya se ha mencionado, en virtud de los procesos relacionados con las
infracciones de las leyes de competencia, en Portugal, no se pueden incautar correos
electronicos no abiertos. Este marco se deriva del régimen aplicable a la correspondencia
por correo fisico y se basa, en Gltima instancia, en un derecho constitucional.'’

31. Mientras que actualmente el volumen de correos fisicos es minimo, el correo
electronico se ha convertido en la herramienta de comunicacidn profesional predilecta en
los dos ultimos decenios. Por ello, esta norma puede tener una repercusion significativa en
la capacidad de la Autoridad para obtener las pruebas pertinentes.

32. Ademas, no esta claro si los llamados «correos electronicos no leidos» merecen la
misma proteccion que los correos fisicos no abiertos, ya que es dificil determinar si un
«correo electronico no leido» se ha abierto o no.?° En este sentido, la aplicacion de la
llamada «Directiva REC+», encaminada a facultar a las autoridades de competencia de los
Estados miembros de la Union Europea (UE) para aplicar la normativa con mas eficacia,
puede hacer que esta situacion cambie, ya que aboga por que se otorguen a las autoridades
las facultades necesarias para reunir todas las pruebas pertinentes durante las inspecciones
en virtud de los articulos 101 y 102 del Tratado de Funcionamiento de la Union Europea.?!

3.2.2. Desafios del debido proceso: cuestiones de confidencialidad

33. La obtencion de grandes voliimenes de pruebas en formato digital plantea también
cuestiones en relacion con la proteccion de la informacion confidencial, ya que es necesario
evitar un procedimiento oneroso de acceso a los archivos, asi como establecer un equilibrio
entre la garantia de los derechos de la defensa y la proteccion de la informacion
confidencial.

34. La ley de competencia portuguesa establece el marco para la proteccion de los
secretos comerciales en el contexto de las inspecciones no anunciadas y otras medidas de
investigacion®. La confidencialidad es especialmente relevante en el contexto del acceso a
los archivos. Ademas, es relevante a la hora de publicar resoluciones, dado que la AdC
tiene el deber de publicar en su sitio web de Internet la version no confidencial de sus
resoluciones firmes de infraccion®®. Las partes pueden presentar solicitudes de
confidencialidad, proporcionando, en tal caso, una copia de los documentos con la
informacién confidencial suprimida. La AdC puede aceptar o rechazar la clasificacion de
la informacion como secreto comercial y escuchara a las partes involucradas antes de
adoptar una resolucion. En cualquier caso, los asesores econdmicos y abogados externos

19 Articulo 34 4) de la Constitucion de la Republica Portuguesa.

20 Los programas empleados para enviar, recibir y leer los correos electronicos permiten a los usuarios i) leer al menos
parte del contenido sin marcar automaticamente el correo electrénico como «leido» y ii) marcar los mensajes como
«no leidos» después de haberlos leido.

2! Directiva 2019/1 (UE) del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, encaminada a dotar a
las autoridades de competencia de los Estados miembros de medios para aplicar con mayor eficacia las normas sobre
competencia y garantizar el correcto funcionamiento del mercado interior.

22 Articulos 15 y 30 de la ley de competencia portuguesa. Véanse también las Directrices de procedimiento relativas
a los procesos antimonopolio de la AdC, parrs. 176-192.

2 Articulo 90 1) de la ley de competencia portuguesa.
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de las partes podran tener acceso a los documentos confidenciales para ejercer los derechos
de defensa y recurso judicial **

35. En este marco, la AdC ha tratado de garantizar un equilibrio justo entre los derechos
de la defensa y la proteccion de la informacion confidencial, y que, al mismo tiempo, el
procedimiento sea lo menos oneroso posible, sobre todo teniendo en cuenta el volumen
cada vez mayor de pruebas en formato digital disponibles en los procesos antimonopolio.
En este contexto, los recursos presentados por las partes han puesto a prueba el
procedimiento de la AdC, que depende, por ejemplo, de si se permiti6 a la AdC solicitar a
las partes que presentaran resimenes de la informacion considerada confidencial® y de si
la AdC tenia derecho a prohibir a las empresas que obtuvieran copias de documentos que
solo sus abogados y consultores econdmicos externos podian revisar.?.

4. Observaciones finales

36. La ley de competencia portuguesa otorga a la AdC un conjunto exhaustivo de
facultades para obtener pruebas en formato digital en las investigaciones de carteles, en
particular, a través de las inspecciones no anunciadas.

37. No obstante, la obtencion y la recopilacion de pruebas en la era digital presentan
tanto oportunidades como desafios para la AdC.

38. Por ello, la AdC ha llevado a cabo una importante revision de sus procedimientos,
sus herramientas y sus recursos de inspeccion sorpresiva con miras a reforzar su aplicacion.
Dada la importancia de las pruebas en formato digital, se ha demostrado que es fundamental
invertir en soluciones informaticas forenses avanzadas y en el desarrollo de capacidades,
asi como adaptar los procedimientos a los desafios que presentan las nuevas tecnologias y
las pruebas en formato digital.

39. Asimismo, la aplicacion de la «Directiva REC+», encaminada a facultar a las
autoridades de competencia de los Estados miembros de la UE para aplicar la normativa
con mas eficacia, reforzara los instrumentos digitales de la Autoridad, ya que esta Directiva
aboga por que se otorguen a las autoridades las facultades necesarias para reunir todas las
pruebas pertinentes, incluidas aquellas en formato digital, en virtud de los articulos 101 y
102 del Tratado de Funcionamiento de la Union Europea.?’

24 Articulo 33 4) de la ley de competencia portuguesa.
25 Tribunal de Competencia, Regulacion y Supervision, primera instancia, 25/10/2016, Caso n.° 195/16.1YUSTR.
26 Tribunal de Apelacion de Lisboa, segunda instancia, 05/04/2016, Caso n.° 225/15.4 YUSTR.L1.

27 Directiva 2019/1 (UE) del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, encaminada a dotar a
las autoridades de competencia de los Estados miembros de medios para aplicar con mayor eficacia las normas sobre
competencia y garantizar el correcto funcionamiento del mercado interior.
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