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LATIN AMERICAN AND CARIBBEAN COMPETITION FORUM
(Spanish version) FORO LATINOAMERICANO Y DEL CARIBE
DE COMPETENCIA - Sesion I: Obtencion de pruebas en formato
digital en carteles’

RESUMEN

Las empresas recurren cada vez mas a la comunicacion digital y al almacenamiento digital de
los documentos. El cambio que ha traido consigo la digitalizacion en la forma de operar de las
empresas crea tanto oportunidades como una serie de retos para el cumplimiento de la normativa
sobre competencia.

Las autoridades de competencia pueden adoptar diversas herramientas y recursos digitales para
reforzar su lucha contra los carteles, que podrian permitirles realizar busquedas en grandes
volumenes de datos de una manera rapida y con un elevado nivel de precision. Sin embargo, es
posible que la implantacion de estas herramientas no siempre resulte sencilla. Pueden plantearse
algunos desafios juridicos y prdcticos relacionados con la proteccion de la autenticidad de las
pruebas incautadas y de los derechos de defensa de la empresa y sus empleados. También pueden
requerirse una coordinacion interna de los recursos y una cooperacion externa para asegurar el
pleno aprovechamiento de las oportunidades que ofirecen estas herramientas.

En esta nota temdtica se analizan algunas de las ventajas y las desventajas de las herramientas
digitales mas comunmente utilizadas para la obtencion de pruebas y se examinan algunos de los
obstaculos juridicos y prdcticos derivados de su utilizacion, tomando como base casos en los que
autoridades de competencia de todo el mundo llevaron a cabo la delicada tarea de recabar
pruebas en el marco del cumplimiento de la normativa sobre carteles.

* Esta nota tematica ha sido elaborada por Harry Hong, Takuya Ohno y Cristina Volpin, de la Division de
Competencia de la OCDE, y para su redaccion se han aprovechado los comentarios de Antonio Capobianco, Lynn
Robertson y Sabine Zigelski.
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1. Introduccion

1. Los carteles son considerados como la infraccion mas grave del Derecho de la
competencia, y el dafio que causan es muy considerable. Se estima que la mediana del
sobreprecio de los carteles en la UE y en algunos paises en desarrollo es del 20 %, y solo
ligeramente inferior (entre el 16,7 % y el 19 %) en el caso de los Estados Unidos y Canada
(Ivaldi et al., 2016, p. 8; Smuda, 2015; Connor, 2014). Entre 1990 y 2016, mas de 100.000
empresas se vieron implicadas en practicas de fijacion de precios transfronterizas. Se
calcula que los sobreprecios brutos que aplicaron los carteles durante ese periodo fueron
superiores a 1,5 billones de USD, y que el importe de las ventas afectadas por carteles
internacionales supero6 en términos nominales los 50 billones de USD (Connor, 2016).

2. La contratacion publica también puede ser especialmente proclive a un
comportamiento de cartel a través de licitaciones colusorias. El volumen del gasto en
contratacion publica hace que el impacto negativo de esta situacion para los ciudadanos sea
especialmente importante. En 2017 la contratacion publica representd, en promedio, un
6 % del PIB de la region de América Latina y el Caribe. Sin embargo, una tercera parte de
los paises de dicha region todavia no han adoptado sistemas de contratacion publica
electronicos, que podrian propiciar un aumento de la transparencia y la eficiencia'. A pesar
de que resulta complicado realizar estimaciones, se considera que la manipulacion de las
licitaciones ha conllevado un aumento de los costes de entre el 2 % y el 15 %, en funcion
del sector afectado?.

3. Debido a sus consecuencias, la deteccion, investigacion y enjuiciamiento de
conductas de cartel constituye una prioridad de cumplimiento de las normas para muchas
autoridades de competencia, tanto de los paises de la OCDE como del resto del mundo
(OCDE, 2020a, p. 5). En 2018 las autoridades de 49 paises adoptaron, en promedio, 10
decisiones relacionadas con carteles, y 6 en América (OCDE, 2020b, p. 28).

4. Los cambios que ha traido consigo la digitalizacion han transformado la aplicacion
de la ley en muchos sectores, incluida la legislacion sobre competencia. Las empresas se
comunican interna y externamente a través de medios digitales y cada vez crean, almacenan
y procesan mas informacion en formato digital. Por consiguiente, las autoridades de
competencia deben ajustar sus herramientas de investigacion a estos cambios y utilizar cada
vez en mayor medida herramientas digitales para la deteccion y obtencion de pruebas de
conductas de cartel.

5. Por ejemplo, las herramientas de screening o filtrado de datos desempenan un papel
importante en la deteccion de carteles. El uso de filtros anticartel ha sido objeto de debate
en una mesa redonda dedicada a las investigaciones ex officio sobre carteles y el uso del
screening para detectarlos, organizada en 20133, en una sesion del Foro Latinoamericano
y del Caribe de Competencia (FLACC) sobre como promover una competencia efectiva en
la contratacion publica, celebrada en 2016* y, mas recientemente, en un taller de la OCDE
sobre el screening de cérteles en la era digital que tuvo lugar en 2018°.

6. Con frecuencia, las autoridades de competencia utilizan una combinacién de
software avanzado y métodos estadisticos mas sencillos y enfoques estructurales y
comportamentales para el screening de carteles. Puesto que los filtros se aplican
principalmente a las licitaciones colusorias, la digitalizacion de las empresas privadas y las
administraciones publicas y la mayor disponibilidad de datos en formato digital
contribuyen a facilitar la deteccion de ofertas anticompetitivas®.

7. Existen otras herramientas digitales de apoyo a la obtencion de pruebas en formato
digital en las labores de cumplimiento de la normativa sobre carteles. En concreto, las
autoridades de competencia cada vez recurren mas a técnicas forenses digitales para copiar
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y analizar pruebas descubiertas durante las inspecciones y para gestionar de manera
eficiente grandes cantidades de datos. Asimismo, estas herramientas han adquirido una
mayor importancia a raiz de la pandemia generada por el Covid-19, que, debido a las
medidas de distanciamiento social y teletrabajo, ha limitado la capacidad de las autoridades
de competencia para realizar inspecciones no anunciadas y entrevistas in sifu y ha
aumentado en mayor medida la importancia de herramientas que permiten analizar pruebas
fuera de los locales de las empresas.

8. Si bien las herramientas digitales ofrecen importantes oportunidades para la
recogida de pruebas y la investigacion, su uso para la aplicacion de la normativa sobre
carteles podria plantear algunos desafios juridicos y practicos.

9. Los desafios juridicos pueden variar en gran medida dependiendo del régimen
juridico de cada jurisdiccion. Sin embargo, se han detectado de manera reiterada tres
desafios juridicos principales en distintas jurisdicciones con respecto a la obtencion de
pruebas a través de herramientas digitales. El primero de ellos es la limitacion del alcance
de la investigacion a lo que se considera proporcional, puesto que las herramientas digitales
permiten copiar grandes volimenes de datos a gran velocidad. El segundo desafio,
relacionado con este, es el solapamiento entre el acceso a sistemas de almacenamiento de
datos y dispositivos electronicos personales que se encuentren en el lugar de trabajo o
contengan informacién relacionada con el trabajo y el derecho a la privacidad. El tercer
reto esta relacionado con la ubicacion de la informacion digital y con el hecho de que, si se
encuentra fuera de los locales de la empresa, su busqueda podria trascender el alcance de
la orden judicial o la orden de la autoridad de competencia. Dependiendo del marco juridico
aplicable, es posible que, en el caso de que los funcionarios de competencia no los gestionen
correctamente, alguno de estos retos juridicos, o bien todos ellos, den lugar a
irregularidades de procedimiento que podrian denunciarse ante los tribunales.

10. También es posible que se planteen desafios practicos respecto de la adopcion y el
uso de herramientas digitales para la obtencion de pruebas en procesos judiciales sobre
carteles en relacion con la administracion de recursos, el desarrollo de la capacidad y la
cooperacion interna y externa.

11. En primer lugar, las herramientas digitales anteriormente referidas requieren una
gran cantidad de recursos en términos de conocimientos especializados, equipos e
infraestructura. Esto podria resultar costoso para las autoridades de competencia, que tal
vez tengan que elegir la forma mas apropiada de adoptar estas herramientas en funcion de
sus limitaciones presupuestarias o de otro tipo (por ejemplo, disponibilidad de soportes
informaticos o espacio fisico), y también podria requerir una gran cantidad de recursos
humanos, ya que podria exigir la contratacion de especialistas, la creacion de una unidad
interna especifica o la colaboracién con expertos externos (por ejemplo, informaticos y
expertos en datos).

12. En segundo lugar, podria ser necesario o util colaborar con otros érganos nacionales
o con otras autoridades de competencia (por ejemplo, en casos de manipulacion de las
licitaciones o de carteles transfronterizos) para la obtencion de pruebas digitales. Aunque
puede que el establecimiento de este tipo de colaboraciones resulte complejo, las
autoridades de competencia podrian beneficiarse en gran medida al aprovechar las
oportunidades que estas ofrecen.

13. Algunas de estas cuestiones se han abordado, si bien no de manera detallada, en la
sesion del FLACC de 2013 sobre las visitas de inspecciones sin previo aviso en
investigaciones de conductas anticompetitivas’ y en la sesiéon del Foro Global sobre
Competencia de 2018 acerca de las facultades de investigacion en la practica,
especialmente sobre las inspecciones no anunciadas en la era digital®. Ademas, la
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Recomendacion del Consejo de 2019 sobre las medidas eficaces contra los carteles
intrinsecamente nocivos se refiere explicitamente a la importancia de que las autoridades
de competencia dispongan de facultades efectivas para investigar este tipo de carteles vy,
entre otros, para:

Acceder a informacion electronica que podria contribuir a demostrar la existencia
de una violacion de las normas sobre carteles, incluido el material electronico
almacenado en remoto (por ejemplo, en la nube) y tener acceso a técnicas de
investigacion apropiadas, como la autorizacion de interceptar y de vigilar las
comunicaciones. A tal fin, las autoridades de competencia deberian contar con
personal especializado y formado y con equipos de hardware y software
apropiados?9.

14. El objetivo de la presente nota tematica es analizar los beneficios y los retos a los
que se enfrentan las autoridades de competencia al adoptar herramientas especificas para
la obtencion de pruebas en formato digital en el marco del cumplimiento de la normativa
sobre carteles. En la seccién 2 se describen los procesos de obtencioén, preservacion y
analisis de pruebas digitales por medio de herramientas forenses informaticas y su
funcionamiento. En la seccion 3 se abordan los principales desafios juridicos asociados a
la obtencion de pruebas digitales en las investigaciones de carteles. En la seccion 4 se
describe la reorganizacion de los recursos presupuestarios o humanos, incluida la
formacion digital especifica del personal respecto de la adopcion de herramientas para la
obtencion de pruebas digitales. En ella también se analiza la importancia de establecer una
colaboracion nacional o internacional con el objetivo de recabar pruebas en este ambito y
los retos derivados de esta labor.

2. Métodos para la obtencion de pruebas en formato digital en las investigaciones de
carteles

15. Cada vez hay mas autoridades de competencia que incluyen datos en formato
digital en sus inspecciones con el fin de encontrar pruebas pertinentes. Debido al creciente
volumen de datos digitales y a la complejidad que plantean unos entornos informaticos en
répida evolucion, obtener pruebas en el curso de una inspeccion in situ se ha convertido en
una tarea complicada. Puede que los sistemas informaticos actuales, como la computacion
en la nube, sean rentables y faciliten a las empresas el almacenamiento de datos y su acceso,
pero también pueden crear complicaciones técnicas y juridicas adicionales para los
investigadores y los fiscales a la hora de acceder a los datos electronicos de una empresa y
de recabar pruebas concretas.

16. Por consiguiente, varias autoridades de competencia utilizan herramientas y
técnicas digitales avanzadas durante sus investigaciones y sus procedimientos de obtencion
de datos. Los métodos y los procedimientos adoptados por las autoridades de competencia
difieren en funcion de sus recursos (p. €j., equipos, sofiware o personal formado) y del
marco juridico aplicable.

2.1. Obtencion de pruebas digitales

17. En las inspecciones no anunciadas, la obtencion de datos digitales se realiza
principalmente por dos vias. La primera es la incautacion fisica de soportes de datos, como
discos duros, CD o memorias USB, que posteriormente se analizardn en busca de las
pruebas pertinentes en los locales de la autoridad de competencia.
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18. La segunda consiste en examinar los soportes de datos en las instalaciones de la
empresa inspeccionada y realizar copias o imagenes forenses'® de los datos digitales. Para
la recogida de pruebas digitales se utilizan herramientas informaticas forenses''. Algunas
autoridades también utilizan técnicas forenses en tiempo real'? para capturar datos volatiles
a los que no sera posible acceder cuando el dispositivo esté apagado (OCDE, 2018a, p. 5).

19. Los equipos de inspeccion deberian adoptar medidas destinadas a garantizar la
integridad de los datos y permitir la autentificacion. Para determinar la autenticidad de las
pruebas digitales, resulta fundamental mantener una cadena de pruebas y una cadena de
custodia®. Las actividades relacionadas con la incautacion, el examen, el almacenamiento
o la transferencia de pruebas digitales deberian documentarse, preservarse y estar
disponibles para su examen. Este registro de todos los procesos aplicados a las pruebas
digitales deberia estar a disposicion de una tercera parte independiente para que examine
los datos originales siguiendo los mismos pasos y alcance los mismos resultados. En la
practica, por ejemplo, al realizar una réplica de los soportes de datos se utilizan sistemas
de bloqueo de escritura para garantizar la integridad de los soportes utilizados como fuente.
Ademés, deberian generarse y guardarse valores de hash' de todos los datos copiados o
replicados que permitan verificar que la copia es idéntica a la informacion digital original.
También es importante documentar todos los pasos de este proceso.

20. Al finalizar la inspeccidn, la informacion digital no pertinente se devuelve a la
empresa o se elimina de forma permanente. En este segundo caso, los inspectores deben
limpiar por completo todas las herramientas informaticas forenses en las que se hayan
almacenado datos de la empresa (el llamado proceso de «saneamiento»). El objetivo del
saneamiento es eliminar por completo los datos de un dispositivo de almacenamiento de tal
manera que no sea posible reconstruirlos. Por lo general, los equipos se limpian con
instrumentos tradicionales de borrado en un unico barrido, de modo que toda la superficie
de los discos duros mecanicos se sobrescribira con un determinado patréon (Comision
Europea, 2015, p. 3; RIC, 2014, p. 21; Van Erps, 2013, p. 214).

21. Una vez realizada la inspeccion preliminar de los datos digitales recogidos sobre el
terreno, algunas autoridades estan capacitadas para transportar los datos a sus locales (o a
locales policiales o de una autoridad de seguridad equivalente) para seguir buscando pruebas.
Esto suele ocurrir cuando los inspectores no logran finalizar la busqueda y recogida de datos
sobre el terreno debido a que el dispositivo se detecto6 relativamente tarde en el curso de la
inspeccion, a que surgieron problemas técnicos o a que las operaciones durarian demasiado
y esto generaria una carga desproporcionada para las actividades cotidianas de la empresa
inspeccionada. Este procedimiento se denomina «inspeccién continuada»'®. En algunas
jurisdicciones, la seleccion de pruebas digitales podria llevarse a cabo prima facie en las
instalaciones de la empresa inspeccionada (por ejemplo, mediante la realizacion de
busquedas empleando palabras clave), y posteriormente se realizarian un examen y una
seleccion en los locales de la autoridad. Algunas autoridades realizan una imagen forense de
los soportes de almacenamiento en el lugar de la inspeccion de manera rutinaria y
posteriormente examinan los datos en sus locales, mientras que otras deciden como proceder
caso por caso (REC, 2013, p. 3; OCDE, 2018a, p. 6; Van Erps, 2013, p. 214). Los posibles
retos juridicos derivados de este procedimiento se analizan en la seccion 3.

2.2. Preservacion de las pruebas digitales

22. Deben adoptarse medidas para la preservacion de las pruebas digitales incautadas
durante la inspeccion. Por «preservacion» se entiende impedir el borrado o la destruccion
de las pruebas digitales durante su inspeccidn, su transporte o su andlisis (véase también el
recuadro 2.1).
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Recuadro 1. Alteracion o destruccion de las pruebas digitales

Aunque el problema de la alteracion o destruccion de las pruebas digitales por las partes
durante las inspecciones no anunciadas no es especifico de las pruebas digitales, este
tipo de pruebas pueden transferirse, alterarse o destruirse con mayor facilidad y rapidez
que en el caso de las pruebas fisicas. Tal y como senal6 el ex-Vicepresidente de la
Comision Europea Joaquin Almunia:

«En la actualidad, la informacion empresarial se almacena principalmente en
entornos informaticos, como los sistemas de correo electronico, y puede
modificarse o borrarse rapidamente. Esta decision envia un mensaje claro a
todas las empresas de que la Comision no tolerara acciones que puedan socavar
la integridad y eficacia de nuestras investigaciones al alterar dicha informacién
durante una inspecciony.

Si bien es posible que los intentos de ocultar, alterar o destruir pruebas digitales se vean
contrarrestados por instrumentos especificos que permitan recuperarlas, pueden
obstaculizar considerablemente las labores de la autoridad de competencia y dificultar
la busqueda. Con el fin de disuadir estos intentos, es importante que las autoridades de
competencia estén facultadas para imponer sanciones disuasorias considerables y
apropiadas.

Por ejemplo, la Autoridad para los Consumidores y los Mercados de los Paises Bajos
(ACM) impuso en diciembre de 2019 una multa de 1,84 millones de euros a una
empresa cuyos empleados habian borrado conversaciones de WhatsApp y habian
abandonado grupos de WhatsApp durante una investigacion in sifu. También reafirmé
que las empresas investigadas tienen el deber de cooperar, facilitando informacion
precisa y concediendo acceso a los documentos pertinentes, y la obligacion de no
destruir, ocultar ni eliminar pruebas antes de una investigacion no anunciada o en el
curso de esta.

En un asunto anterior de 2012, la Comision Europea multé a dos empresas energéticas
checas, Energeticky a primyslovy holding a.s. y EP Investment Advisors s.r.o., por no
haber bloqueado una cuenta de correo electronico tal como se les habia pedido y haber
desviado los correos entrantes. El Tribunal General concluyd que esta forma de actuar
constituia una infraccion procedimental, aclarando que «/a Comision tiene la carga de
probar el acceso concedido a los datos contenidos en la cuenta de correo bloqueada
del Sr. M., pero no le incumbe demostrar que esos datos hayan sido manipulados o
suprimidos».

Fuente: Comision  Europea, comunicado de prensa de 28 de marzo de 2012,
https://ec.europa.eu/commission/presscorner/detail/en/IP_12 319.

ACM, comunicado de prensa de 11 de diciembre de 2019, https://www.acm.nl/en/publications/acm-has-
imposed-fine-184-million-euros-deleting-whatsapp-chat-conversations-during-dawn-raid.

Tribunal General de la Union Europea, asunto T-272/12, Energeticky a prumyslovy holding a.s. y EP
Investment Advisors s.r.o. contra Comisiéon Europea, 26 de noviembre de 2014, EU:T:2014:995,
apartado 39.
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23. Entre las medidas de preservacion se incluyen dejar los dispositivos encendidos
durante las técnicas forenses en tiempo real, solicitar que se bloquee el acceso a los buzones
de entrada del correo a nivel de servidor, desconectar los cables de red de los ordenadores
para evitar un acceso no autorizado, registrar pruebas sobre la atribucion del usuario (para
identificar al usuario, si posteriormente se cuestionara, y para saber si se han conectado
otras personas al ordenador) y proteger los soportes de datos frente a la electricidad estatica,
los campos magnéticos y los golpes. Ademas, el procesamiento de las copias de trabajo de
los datos digitales es una medida ampliamente aceptada para evitar dafios accidentales en
los datos digitales originales. Como se ha sefalado anteriormente, también resulta esencial
mantener una cadena de custodia solida hasta el archivo del caso (RIC, 2014, p. 22; OCDE,
2018a, p. 6).

2.3. Analisis de las pruebas digitales

24. Tras la fase de obtencion de datos, el equipo del caso o los expertos forenses
analizan los datos en busca de pruebas. Puesto que las bisquedas digitales pueden generar
cantidades enormes de datos, se debe definir alglin tipo de estrategia de busqueda.

25. El método maés utilizado es la busqueda por palabras clave. Las palabras clave se
obtienen a partir de una investigacion documental, de informantes, solicitantes de
clemencia o de las explicaciones recibidas durante la inspeccion in sifu. Conforme avanza
el analisis, podran afadirse nuevas palabras clave a la lista. Los software especificos de
busqueda forense, como EnCase y Nuix, pueden detectar versiones mal escritas de las
palabras clave y ofrecer resultados mas exhaustivos, ademdas de generar resultados basados
en algoritmos de autoaprendizaje.

26. Ademas, estos tipos de software forenses permiten la busqueda por «concepto»,
que es mucho mas avanzada que las busquedas basicas por palabras clave. La busqueda por
concepto detecta sindnimos y errores de escritura, identifica variaciones de determinadas
palabras clave, permite encontrar grupos formados por personas que se comunican
regularmente entre si y localizar comunicaciones en diferentes aplicaciones (p. e€j.,
aplicaciones de mensajeria instantdnea) y realiza una verificacion cruzada automatica del
contenido de las comunicaciones dentro de los grupos con las palabras clave y sus
variaciones. Estas herramientas hacen que para las autoridades resulte mucho mas facil
encontrar pruebas pertinentes (Ardiyok y Yiiksel, 2016; Van Erps, 2013, p. 214).

27. Otros métodos analiticos confirman la atribucion del usuario, visualizan el spooler
de la impresion, verifican las firmas de los archivos para detectar firmas de archivo
incorrectas, buscan informacion encriptada, investigan los rastros de chats web, webmail,
etc. Aplicar mas de un método para los datos puede minimizar el riesgo de falsos negativos
(RIC, 2014, p. 24; OCDE, 2018a, p. 7).

28. También en este caso es importante documentar todas las medidas adoptadas para
extraer las pruebas a fin de mantener la cadena de pruebas y permitir que terceras partes
reproduzcan los mismos resultados (OCDE, 2018a, p. 7).
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Recuadro 2. Procedimiento para la obtencion de pruebas digitales en la Union
Europea

1. Procedimiento de seleccion sobre el terreno

Hacer una copia forense: los inspectores extraen los archivos posiblemente relevantes del
dispositivo investigado (informacion contenida en determinadas carpetas o determinados
tipos de documentos) haciendo una copia forense del contenido. Una vez realizada la
copia forense, los inspectores podrian devolver el dispositivo analizado a la empresa
investigada.

Cargar, indexar y examinar la copia forense: la copia de toda la informacion posiblemente
relevante se carga en el servidor de la Comision Europea. A continuacion se indexan todos
los datos cargados, de modo que toda la informaciéon quede catalogada. Una vez
indexados, los funcionarios examinan los datos en las unidades de examen.

Etiquetar y copiar: cuando los funcionarios identifican datos pertinentes, proceden a
«etiquetarlos». A continuacion se copian los datos pertinentes seleccionados en un soporte
de datos encriptado (DVD, memoria USB o disco duro), junto con una lista en la que se
indiquen el nombre, la ruta y el hipervinculo de cada documento. Se crea una carpeta
separada en el soporte de datos en la que se indique el valor de Aash del contenedor que
contenga todos los datos. La lista de documentos debe ir firmada por un representante de
la empresa y un funcionario de la Comision Europea. La empresa recibe una copia del
soporte de datos que incluye los datos y la lista.

2. Procedimiento de saneamiento del equipo

Al finalizar la inspeccion, los funcionarios sanean todo el equipo de la Comision Europea
que se haya utilizado para almacenar informacion digital de la empresa antes de salir de
sus locales.

3. Procedimiento de inspeccion continuada

La informacion que se considere posiblemente pertinente basandose en un analisis
preliminar o teniendo en cuenta los resultados de busqueda relacionados con otros datos
del mismo depositario se coloca en un soporte de almacenamiento y se encripta. Los
funcionarios responsables introducen el soporte de almacenamiento en un sobre
precintado y hacen una copia para la empresa.

Posteriormente se traslada el sobre a la Comision Europea, que se compromete a devolver
el sobre precintado a la empresa o a invitarla a asistir a su apertura en las instalaciones de
la Comision Europea y a colaborar en el proceso de inspeccion continuada. A
continuacion se identifican los documentos pertinentes como se ha indicado anteriormente
(«etiquetado», copia en el soporte de datos junto con la lista), la empresa recibe una copia
y se procede al saneamiento del soporte.

Fuente: Van Erps (2013).
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Recuadro 3. Cuestiones pendientes

1. ;Cudles son las herramientas digitales mas eficaces para la obtencion de pruebas en
las investigaciones de carteles?

2. ;Cudles son los mayores beneficios de utilizar herramientas digitales para la
obtencion de pruebas?

3. (Qué dificultades plantea su uso?

4. (En qué casos de carteles han sido mas utiles las herramientas digitales para la
obtencion de pruebas?

3. Retos juridicos a la hora de obtener pruebas digitales en las investigaciones de carteles

29. El empleo de herramientas digitales aumenta las probabilidades de que las
autoridades de competencia detecten carteles y recaben informacion pertinente durante sus
investigaciones, puesto que les permiten acceder a una mayor variedad de pruebas e
incautarse de un mayor volumen de documentos.

30. Sin embargo, es precisamente esta mayor variedad de posibilidades lo que hace que
puedan surgir algunos retos juridicos a la hora de adoptar estas herramientas debido a las
tensiones existentes entre la necesidad de la autoridad de competencia de realizar una
investigacion detallada y las salvaguardias del debido proceso. Como se ha sefialado
anteriormente, los retos juridicos pueden variar en funcidon del régimen juridico aplicable.
Sin embargo, las autoridades de competencia de todo el mundo se enfrentan a una serie de
retos comunes relacionados con la obtencion de pruebas digitales en casos de carteles y el
ejercicio de sus facultades de investigacion. A continuacion se analizan algunos de ellos.

3.1. Proporcionalidad de la investigacion

31. Por lo general, las inspecciones no anunciadas deben tener un fin especifico, lo que
significa que, en el momento en que se emita la orden de inspeccion, la autoridad de
competencia debe tener motivos razonables que justifiquen la inspeccion. El objetivo de la
inspeccion debe ser verificar si una sospecha concreta es fundada o si es posible corroborar
determinadas pruebas prima facie de una infraccion. Las inspecciones no anunciadas no
deben ser expediciones meramente especulativas en las que las autoridades de competencia
busquen motivos para investigar una infraccion. Estos motivos deben ser preexistentes.

32. En muchos paises basta con una decision de las autoridades de competencia para
realizar una inspeccion de los locales de una empresa, pero podria requerirse una orden
judicial si las partes deniegan el acceso a los locales (por ejemplo, en el Pertl) (OCDE,
2018i, p. 4) o para la inspeccion de un domicilio privado. En otros paises (como Chile)'®
se necesita una orden judicial para inspeccionar los locales de una empresa'’. Por lo general,
las ordenes judiciales o las 6rdenes de inspeccion deben incluir informacion detallada sobre
los supuestos hechos que deben verificarse, incluidos el objeto de la investigacion, su
finalidad y cualquier posible sanciéon que pueda aplicarse si la empresa no coopera durante
la investigacion.
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33. Una ventaja importante de la digitalizacion reside en la posibilidad de analizar y
copiar rapidamente grandes volimenes de datos y de informacion. Si bien la facultad de las
autoridades de competencia para hacer copias digitales y recopilar pruebas electronicas
resulta fundamental para llevar a cabo una investigacién sobre un trabajo digitalizado, las
modalidades empleadas para su ejercicio pueden diferir. Como se indica en la seccion 2,
algunas autoridades pueden hacer copias digitales de las pruebas para su inspeccion in situ,
mientras que otras pueden incautarse de dispositivos o hacer copias para examinarlos en sus
oficinas.

34. Por consiguiente, la cuestion que se plantea es si las autoridades de competencia estan
autorizadas para incautarse de una mayor cantidad de documentos y datos de lo que seria
estrictamente pertinente para la investigacion, a fin de analizarlos posteriormente en sus
locales y hacer copias solo de aquellos que se consideren suficientemente pertinentes como
para incluirlos en el expediente.

35. Incluso si, con la ayuda de las herramientas forenses anteriormente descritas, las
autoridades de competencia probablemente realicen investigaciones sumamente detalladas,
es posible que identificar sobre el terreno los documentos y archivos que es necesario copiar
requiera una gran cantidad de tiempo y aumente el riesgo de pasar por alto algunos de ellos.
Se deben otorgar a la autoridad de competencia facultades de inspeccion que le permitan
«cumplir su mision de proteger el mercado [...] de distorsiones de competencia y de
sancionar posibles infracciones a las normas sobre competencia en el referido mercado»'®.
Ademas, la capacidad para copiar datos con el fin de analizarlos posteriormente también es
una forma de reducir al minimo la intrusion para la empresa y de proteger la integridad de los
datos copiados!’.

36. La autoridad mexicana COFECE (OCDE, 2018c), que esta facultada para copiar
discos duros completos y otras pruebas digitales, pero no puede examinar las pruebas en sus
locales, observa lo siguiente:

El principal reto al que se enfrenta la Comision al llevar a cabo inspecciones
sorpresivas es que, por ejemplo, no puede incautarse de ordenadores, documentos
ni informacion (solo puede realizar copias de estos). Esto implica que las
inspecciones sorpresivas de la Autoridad de Investigacion absorben una gran
cantidad de los recursos de la Comision, ya que no puede llevarse simplemente los
documentos fisicos y dispositivos electronicos pertinentes para su posterior anadlisis
en la sede de la Comision. El equipo se ve obligado a copiar los documentos y
dispositivos, lo que requiere una cantidad de tiempo y recursos mucho mayor
(OCDE, 2018¢, p. 7).

37. En el asunto Nexans sometido al Tribunal de Justicia de la Unidon Europea, la Abogada
General Kokott también aleg6 lo siguiente:

«[p]recisamente a la luz del aumento sustancial del volumen de datos electronicos
generados y almacenados por las empresas [...] parece perfectamente justificado
permitir que la Comision lleve a cabo en sus propios locales el examen de esos datos,
que resulta costoso en términos de tiempo, a fin de evitar que el personal de la
Comision quede indebidamente atado a los locales de las empresas inspeccionadas,
lo que también podria causar costes elevados».”’

38. En la UE, la facultad para «/acer u obtener copias o extractos, en cualquier formato,
de dichos libros o documentacion y, cuando lo consideren oportuno, continuar tales
busquedas de informacion y la seleccion de copias o extractos en los locales de las
autoridades nacionales de competencia o en cualquier otro local que se designe» se recoge
en el articulo 6 (1) c) de la Directiva REC+, que los Estados miembros deberan transponer
antes del 4 de febrero de 2021%!.
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39. En otras jurisdicciones, la cuestion de si las facultades otorgadas a la autoridad a través
de la legislacion incluiran la obtencion de pruebas digitales, a la que normalmente no se hace
referencia en la legislacion mas antigua, podria depender de la interpretacion judicial y de los
limites de esta facultad. Sin embargo, puede que esta facultad sea sumamente importante para
la realizacion de investigaciones por parte de las autoridades de competencia y, de haberse
previsto las garantias adecuadas, el hecho de que los datos se examinen después de haberse
copiado no deberia plantear problemas de legitimidad. A este respecto, es especialmente
importante que en la orden de inspeccion se indiquen de manera clara y detallada los motivos
de la inspeccion, el ambito al que pertenece y las pruebas buscadas, asi como que se considere
que los documentos y archivos incautados e incorporados en el expediente del caso son, de
acuerdo con estos pardmetros, pertinentes para la investigacion??,

40. Por consiguiente, el examen de los datos en los locales de la autoridad de competencia
podria estar justificado debido a, entre otros motivos: i) el gran volumen de datos que debe
analizarse; i1) el hecho de que, en caso contrario, el examen in situ llevaria varios dias; o iii) la
necesidad de posponer el examen de determinados dispositivos (por ejemplo, al no encontrarse
presente el duefio del ordenador).

41. Ademas, cuando las autoridades de competencia decidan recabar pruebas electronicas,
deben poder extraer su «integridad técnicay, lo que conlleva, por ejemplo, todo el hilo de una
conversacion por correo electronico y sus documentos adjuntos, si bien podra decidirse que
no todos ellos se incluirdn en el expediente de investigacion®. La Comision Europea ha
aclarado este aspecto en su nota explicativa de 2015, en la que afirmo lo siguiente:

«cada elemento de prueba seleccionado en el transcurso de la inspeccion podrd
recogerse y consignarse in situ en su totalidad técnica (si, por ejemplo, se selecciona
solo un archivo adjunto a un correo electronico, la exportacion final consistird en
dicho correo electronico junto con todos los archivos adjuntos que pertenezcan a ese
mensaje concreto).

42. Sin embargo, la incautacion de discos duros o servidores enteros para examinar
posteriormente los documentos y archivos que contienen puede dar lugar a problemas de
privacidad relacionados con el hecho de que los datos podrian incluir informacién personal,
ademas de la informacion laboral, o podria trascender el alcance de la investigacion definido
en la orden de investigacion o en la orden judicial. Esta preocupacion constituye el meollo de
la cuestion de la proporcionalidad de la investigacion®*. Por consiguiente, cuando se le reconoce
esta facultad, la autoridad de competencia también debe proteger durante las fases preliminares
los derechos de defensa de la empresa, que no deben verse irreparablemente afectados®.

43. En aquellos casos en que sea necesario examinar los datos en los locales de la
autoridad de competencia, con miras a preservar los derechos de defensa de la empresa, y en
particular el principio de secreto profesional y la proteccion de la privacidad, podria ser
importante que se respeten determinadas condiciones. Dependiendo del marco juridico, estas
condiciones pueden consistir, por ejemplo, en lo siguiente: i) el precintado del soporte de
datos; ii) la eliminacion del expediente de todos los datos copiados que no resulten
pertinentes?®; iii) la facilitacion de una lista de los documentos copiados; o iv) la presencia de
abogados en la apertura del precinto y durante el examen de los datos en los locales de la
autoridad de competencia®’.

44. Ademas de estas medidas de seguridad, o como alternativa a ellas, también es posible
incluir algunas garantias integradas en las herramientas digitales empleadas para obtener
pruebas, por ejemplo, al garantizar que el software o los algoritmos de busqueda no vayan mas
alla del alcance de la investigacion previsto en la orden de la autoridad o en la orden judicial.
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Recuadro 4. Procedimiento seguido por la Comision Europea en el asunto Nexans France

Mediante decision de abril de 2014, la Comision Europea sancioné a una serie de
productores europeos, japoneses y surcoreanos de cables eléctricos de alta y muy alta
tension por su participacion en un cartel de reparto del mercado.

La Comision Europea llevé a cabo una inspeccion en los locales de Nexans France de
cuatro dias de duracion. Durante la inspeccion, la Comision Europea realizd copias
imagenes del disco duro del ordenador de tres empleados y llevo a cabo una busqueda
con palabras clave basada en la indexacion. También precint6 la oficina de un cuarto
empleado que no se encontraba presente en los locales de la empresa al comienzo de la
investigacion. Cuando este cuarto empleado regreso6 al tercer dia de la investigacion, la
Comision Europea descubrio que se habian eliminado datos de su ordenador. Los
funcionarios realizaron copias imdgenes del disco duro del ordenador del cuarto
trabajador, que introdujeron en sobres precintados y se llevaron consigo a Bruselas.

Posteriormente, la Comision procedio al examen, siempre en presencia de los abogados
de Nexans, abriendo y volviendo a precintar el sobre cada uno de los dias que duro el
examen. Se imprimieron los documentos pertinentes y se entregd una copia y una lista
de dichos documentos a los abogados de la empresa.

La empresa recurrio la decision. No se alegd una vulneracion de los derechos de defensa,
puesto que se adoptaron las mismas garantias de procedimiento (como la presencia de
los abogados y el precinto de las salas y los sobres) para el examen de los documentos
digitales en los locales de Nexans y en los de la Comision. Sin embargo, Nexans sefialo,
entre otras cosas, que el articulo 20 (2) del Reglamento 1/2003 no otorga a la Comision
facultad para realizar copias de documentos que no se hayan examinado previamente en
los locales de la empresa, ni tampoco para examinar dichos documentos posteriormente
en los locales de la Comision.

Con arreglo a esta disposicion, los funcionarios de la Comision Europea pueden acceder
a los locales de las empresas, examinar los libros y la documentacion profesional,
independientemente de como estén almacenados, y hacer copias u obtener extractos.

El Tribunal General concluy6 que el articulo 20 (2) del Reglamento 1/2003 no limita la
facultad de la Comision Europea para hacer copias inicamente de los documentos que
ya han sido controlados.

La sentencia del Tribunal General se ha recurrido ante el Tribunal de Justicia. Una
cuestion similar se encuentra actualmente pendiente de resolucion ante el Tribunal de
Justicia en el asunto Prysmian.

En el caso de los Estados miembros de la UE, esta cuestion se ha abordado mediante la
entrada en vigor del articulo 6 (1) c) de la Directiva REC+, que reconoce la facultad de
las autoridades de competencia para continuar las inspecciones en los locales de las
autoridades nacionales de competencia o en cualquier otro local que se designe, y que
los Estados miembros de la UE deberan transponer antes del 4 de febrero de 2021.

Fuentes: Tribunal General de la Union Europea, T-449/14, Nexans France y Nexans contra Comision, 12
de julio de 2018, ECLI:EU:T:2018:456; recurso ante el Tribunal de Justicia C-606/18 P; y Tribunal de
Justicia de la Unioén Europea, C-601/18 P, Prysmian y Prysmian Cavi e Sistemi contra Comision, pendiente
de resolucion.
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3.2. Acceso a dispositivos electronicos y datos de caracter personal

45. Una segunda cuestion que podria plantearse en las investigaciones en las que se
obtienen pruebas a través de herramientas digitales es la interaccion entre las facultades de
investigacién y el derecho a la privacidad. De manera general, se considera que la
proteccion de la confidencialidad y la privacidad no plantea obstaculos considerablemente
diferentes en relacion con las pruebas fisicas y las digitales (OCDE, 2018d, p. 5). Sin
embargo, surge un problema especifico en relacion con el acceso a los dispositivos y a otros
sistemas electronicos de almacenamiento de datos personales o semipersonales que los
empleados podrian tener en los locales de la empresa. Con la expansion de internet y de los
teléfonos moviles personales ha aumentado el nimero de empresas que permiten a sus
trabajadores utilizar dispositivos electronicos personales para fines laborales haya
aumentado.

46. Esto significa que, en algunos casos, los dispositivos personales podrian contener
pruebas de una infraccidon o podrian utilizarse vias de comunicacion de caracter privado o
semiprivado para cometer una violacion del Derecho de la competencia.

47. En algunas jurisdicciones, como Francia, la autoridad competente esta facultada
para inspeccionar dispositivos electronicos personales que contengan informacion laboral.
En su nota explicativa de 2015, la Comision Europea indicé expresamente lo siguiente:

«Los inspectores podran inspeccionar el entorno informdtico (servidores,
ordenadores de mesa, ordenadores portatiles, tabletas y otros dispositivos moviles)
y todos los soportes de almacenamiento (por ejemplo, CD-ROM, DVD, llaves USB,
discos duros externos, cintas de copia de seguridad, servicios en nube) de la
empresa. Esto también se aplica a los dispositivos y medios de comunicacion
privados que se utilizan por motivos profesionales (Trae Tu Propio Dispositivo -
BYOD, por las siglas en inglés) cuando se encuentren en los locales»28.

48. En el Proyecto de Lineamientos de Visitas de Inspeccion del Peru de 2019 se adopta
una postura similar, y también se prevé la posibilidad de que, durante la inspeccion, los
representantes o empleados de la empresa indiquen el caracter personal de los archivos o
documentos inspeccionados con el fin de evitar, si asi se considera apropiado tras la
verificacion por parte de los funcionarios, su decomiso?®.

49. Una decision adoptada por la CNMC de Espafia sefiala que la empresa investigada
no puede denegar el acceso a los archivos, tanto de tipo laboral como personal, asi como
que dicho acceso, en el caso de que fuera necesario para determinar de manera preliminar
la pertinencia de los documentos examinados para la investigacién, no constituye una
violacion de su derecho de defensa®. En otras jurisdicciones, como en el caso de Colombia,
la jurisprudencia reciente no parece aclarar si la autoridad de competencia también puede
ejercer esta facultad para acceder a archivos personales con el fin de realizar un examen
preliminar’!.

50. Cuando el marco juridico no prevé especificamente la posibilidad de que se copien
este tipo de datos o la jurisprudencia no aclara esta cuestion, es posible presentar
reclamaciones de privacidad ante un tribunal y ralentizar o impedir el ejercicio pleno de la
facultad de investigacion por parte de la autoridad de competencia.

51. Cuando se detecta una combinacion de datos privados y laborales y ni la legislacion
ni la jurisprudencia facilitan orientaciones especificas al respecto, el enfoque que deberan
adoptar las autoridades de competencia también podria depender del método empleado para
copiar la informacion.
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52. Si se realiza una copia digital a partir de soportes de datos independientes de los
que es posible extraer solo la informacion pertinente, la empresa investigada podria indicar
qué parte de la informacion es privada para evitar que sea copiada o incautada. En el caso
de que surja un desacuerdo sobre la naturaleza de la informacién, podrian aplicarse
procedimientos similares al uso de sobres precintados, es decir, que se incaute la
informacion pero que la autoridad no la examine hasta que se adopte una decision formal.

53. Si la incautacion digital se realiza mediante la obtencion de imdgenes, la propia
naturaleza del proceso harad que no sea posible separar los datos pertinentes de los privados
(OCDE, 2013a, p. 13). Una forma de vencer este escollo podria consistir en invitar a los
representantes y los abogados de la empresa a los locales de la autoridad de competencia
para que asistan al examen de los datos replicados y, antes de proceder al examen, pedirles
que indiquen los datos privados que no quieren que se analicen (RIC, 2014, p. 28).

54. Asimismo, la facultad de las autoridades de competencia para examinar
dispositivos privados o semiprivados que contengan informacién laboral también podria
adquirir una importancia creciente, en vista de que aplicaciones de mensajeria instantanea
como WhatsApp, Skype o MSN se encuentran cada vez con mayor frecuencia entre las
vias de comunicacion preferidas utilizadas para alcanzar y mantener un acuerdo
anticompetitivo®2,

55. Ademas del uso cada vez mas ambiguo que se hace de medios de comunicacién y
almacenamiento de datos para fines empresariales y personales generado por la revolucion
de internet, la pandemia de Covid-19 y las politicas de teletrabajo adoptadas por empresas
de todo el mundo han acentuado la difuminacion de la frontera entre los dispositivos
empresariales y los personales. En esta nueva realidad, es posible que la facultad de las
autoridades de competencia para buscar e incautarse de informacion de caracter laboral
almacenada en dispositivos personales sea cada vez mas crucial.

56. Cuando se presenten reclamaciones relacionadas con la privacidad de los datos, es
importante que se evaliien con rapidez y detalle para determinar su validez, con miras a
evitar el riesgo de que se lleven a cabo comunicaciones ilicitas a través de dispositivos
personales exclusivamente con el fin de evitar la aplicacion de la ley y que esto obstaculice
y prolongue la investigacion. Mientras que en algunas jurisdicciones la investigacion la
llevard a cabo un funcionario que trabaje en el caso, en otras lo hara una tercera parte
independiente, como por ejemplo personal de la autoridad de competencia no implicado en
el caso o una autoridad judicial (RIC, 2014, p. 28).
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Recuadro 5. Retraso de la investigacion debido a obstaculos relacionados con cuestiones de
procedimiento: el caso de los bancos portugueses

En 2019, la autoridad de competencia de Portugal (AdC) mult6é a 14 bancos por haber
intercambiado informacion comercial sensible durante mas de 10 afios. La cuantia total
de la multa impuesta a los bancos implicados en esta practica fue de 225 millones de euros.

La investigacion se inici6 con una solicitud de clemencia y consistid en la realizacion
de inspecciones sorpresivas en 25 lugares. En el curso de la investigacion, algunos de
los bancos investigados presentaron recursos de procedimiento relacionados con, entre
otras cosas, la confidencialidad de la informacion incautada. Los bancos investigados
presentaron 26 recursos sobre cuestiones de procedimiento que dieron lugar a 43
procesos judiciales. Aunque solo 5 de las decisiones judiciales adoptadas fueron
favorables para el banco investigado, los procesos judiciales hicieron que la
investigacion se pausara durante mas de 360 dias.

Si bien este caso estaba relacionado con la confidencialidad de la informacion incautada,
muestra el impacto que pueden tener los recursos (fundados o infundados) por motivos
de procedimiento en la duracion de la investigacion.

Fuente: Parr, «Portuguese decision shows banks filed 26 court proceedings during probe», 10 de enero de
2020, https://app.parr-global.com/intelligence/view/1926305.

3.3. Acceso a servidores situados fuera de los locales de la empresa

57. Un tercer problema que se plantea esta relacionado con la ubicacion de la
informacién digital, puesto que el lugar de almacenamiento de esta, por ejemplo, en
servidores o en la nube, no suele corresponder a la misma ubicacion fisica que el punto de
entrada de los datos. Por consiguiente, puede que las inspecciones requieran acceder a datos
almacenados en servidores o en otros sistemas de almacenamiento situados en otros
emplazamientos fisicos (por ejemplo, en otra direccion de la empresa investigada o en los
locales de un tercero, tanto en la misma jurisdiccion como en otra) o bien en linea, es decir,
sin ubicacion fisica (RIC, 2014, p. 29).

58. Con respecto a esta cuestion, la Red Internacional de Competencia (RIC) identifica
dos tipos de enfoques. El primero de ellos, denominado «enfoque basado en el acceso»,
consiste en que la autoridad de competencia puede buscar e incautarse de cualquier dato
que pueda consultarse, utilizarse o controlarse desde los locales de la empresa. La ubicacion
del lugar de almacenamiento carece de pertinencia. Como se ha indicado en la introduccion,
la Recomendacion del Consejo de la OCDE de 2019 sobre las medidas eficaces contra los
carteles intrinsecamente nocivos favorece este enfoque al referirse a la facultad de las
autoridades de competencia para acceder a informacion electronica que podria contribuir a
demostrar la existencia de una violacion de las normas sobre carteles, incluido el material
electronico almacenado en remoto (p. €j., en la nube)33,

59. El segundo enfoque, denominado «enfoque basado en la ubicaciony», prevé que,
cuando los datos no estén almacenados en los locales de la empresa, y habida cuenta de
que una orden de inspeccion solo permite entrar en los locales de la persona juridica a la
que se refiere, la ubicacion alternativa también debe figurar en la orden de la autoridad o
del juez (RIC, 2014, pp. 28 y 29).
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60. En este segundo caso, podria ser mucho més complicado para la autoridad de
competencia acceder a las pruebas pertinentes. En primer lugar, tendrd que averiguar el
lugar exacto en que se encuentran los servidores dentro de otra empresa. Esto no sera
posible en el caso de los sistemas de computacion en nube a través de los que se almacenan
datos en linea. En segundo lugar, la empresa podria aprovechar el tiempo que se requiere
para acceder a la ubicacion alternativa, si se descubriera una vez iniciada la investigacion,
para transferir, destruir o alterar las pruebas (véase el recuadro 2.1).

61. En algunas jurisdicciones, la legislacion reconoce el enfoque basado en el acceso.
Por ejemplo, en el articulo 6 (1) b) de la ya mencionada Directiva REC+ se prevé la facultad
para «examinar los libros y cualquier otra documentacion en relacion con la actividad
empresarial, independientemente del soporte en que se almacene, y tener derecho a
acceder a toda informacion a la que tenga acceso la entidad inspeccionada». En otras
jurisdicciones, puede que el uso del enfoque basado en el acceso todavia resulte
controvertido®*.

62. En aquellos casos en que la autoridad de competencia no aplique el «enfoque
basado en el acceso », que resulta mas favorable, también podria ser necesario adoptar otras
formas de cooperacion similares a la Red 24/7 para Delitos de Alta de Tecnologia del G8,
que ofrece puntos de contacto en los paises integrantes para solicitar apoyo inmediato en
el marco de una investigacion que implique pruebas electronicas, lo que incluye solicitudes
de preservacion de datos*® o cooperacién con organismos fuera de la jurisdiccion
pertinente. La RIC sefald que, en estos casos, las autoridades de competencia recurren a la
posibilidad que ofrecen los tratados o los acuerdos de asistencia juridica mutua para recabar
informacion digital (RIC, 2014, p. 29).

63. Sin embargo, es importante subrayar que las empresas pueden seleccionar
estratégicamente como «centro» de un cartel transfronterizo una jurisdiccion en la que sea
mas complicado para una autoridad de competencia acceder rapidamente a las pruebas en
el marco de una investigacion, buscando de tal modo un «foro de conveniencia» en cuanto
a las garantias de procedimiento y unas facultades de investigacion mas débiles
(Scordamaglia-Tousis, 2014, p. 196). Esto hace que la convergencia de las facultades de
investigacion y el debido proceso en todos los paises sea sumamente importante.
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Recuadro 6. Cuestiones pendientes

1. ¢Cuales son las mejores vias para garantizar que el procedimiento de inspeccion
continuada se lleve a cabo respetando plenamente el debido proceso?

2. En un mundo en que el teletrabajo se ha generalizado debido a las medidas de
distanciamiento por Covid-19, ;deberia estar permitido registrar los dispositivos
electronicos personales en cualquier momento? ;Como puede encontrar una
autoridad de competencia el equilibrio necesario entre garantizar un analisis
detallado de las pruebas pertinentes y proteger la privacidad?

3. (Como garantizan las autoridades de competencia que se respeten los derechos
de defensa de las empresas al recabar pruebas digitales en las investigaciones de
carteles?

4. ;Qué estrategias han adoptado las autoridades de competencia para superar las
dificultades encontradas al acceder a servidores o a informacién almacenados
en sistemas digitales en la nube? ;Cuales son las mejores vias para impedir la
destruccion o alteracion de pruebas cuando este proceso requiere mucho
tiempo?

5. (Puede utilizarse la cooperacion internacional para estimular la convergencia de
las facultades de investigacion y el debido proceso en todos los paises?

4. Desarrollo de la capacidad para recabar pruebas digitales en las investigaciones
de carteles

64. La obtencion de pruebas digitales requiere una inversion considerable para lograr
unos conocimientos (p. €j., técnicas forenses digitales, analisis de datos e inteligencia
artificial), unas herramientas (p. €j., equipos y software) y una infraestructura (p. ¢j., salas
para el andlisis forense) especificos que deben actualizarse con frecuencia en funcion de la
rapida evolucion de la tecnologia. Desarrollar y mantener la capacidad para recabar pruebas
digitales es mas costoso que en el caso de la capacidad para obtener pruebas tradicionales,
y requiere el apoyo y la comprension del personal directivo.

65. Asimismo, muchas autoridades de competencia se enfrentan a congelaciones o
limitaciones presupuestarias. De hecho, tal y como se pone de relieve en las OECD
Competition Trends 2020 (Tendencias de la OCDE en materia de competencia de 2020),
el presupuesto medio de las autoridades de competencia se redujo aproximadamente un 5
% en términos reales entre 2015 y 2018 (OCDE, 2020b, p. 11). En vista de la presion para
los presupuestos publicos generada por el brote de Covid-19, parece poco probable que esta
tendencia se revierta en un futuro cercano.

66. Por lo tanto, sera incluso mas importante para las autoridades de competencia
seguir utilizando de manera eficiente sus limitados recursos al disefiar su estructura interna
para la obtencion de pruebas digitales. Ademas, la cooperacion externa con otros
organismos deberia ayudar a lograr una utilizacion mas eficiente de los recursos a la hora
de organizar la recogida de pruebas digitales.
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4.1. Organizacion interna para la obtencion de pruebas digitales

67. Algunas autoridades de competencia han invertido una cantidad importante de
recursos para desarrollar su capacidad de obtencidon de pruebas digitales. Por ejemplo, la
autoridad de competencia de Brasil (CADE) empezo a desarrollar herramientas de mineria
de datos y filtros econdmicos en 2014 para prestar apoyo al personal encargado de las
investigaciones y los gestores de casos (véase el proyecto «Cérebro» en el recuadro 4.1).
La autoridad de competencia de México (COFECE) también ha invertido recursos en la
formacion de expertos forenses e investigadores, asi como en hardware 'y software (OCDE,
2018c, p. 7). Aunque no cabe duda de que estas medidas de desarrollo de la capacidad
resultan fructiferas, garantizar un presupuesto que cubra los elevados costes derivados de
dichas medidas podria ser un desafio considerable para las autoridades de competencia. En
este sentido, la RIC recomienda disponer de un presupuesto anual o plurianual especifico
para la obtencion de pruebas digitales (RIC, 2014, p. 14).

68. El presupuesto, que en ultima instancia determina los recursos de que disponen las
autoridades, influird en el modo en que se organiza la capacidad de obtencion de pruebas
dentro de la autoridad. Algunas autoridades de competencia cuentan con una unidad
informatica forense permanente para la obtencion de pruebas (p. €j., en la UE (OCDE,
2018d, p. 4), Portugal (OCDE, 2018e, p. 15) o Corea (OCDE, 2018f, p. 5)). Se ha
informado de que estas unidades, compuestas por expertos en técnicas forenses digitales
que trabajan en estrecha colaboracion con funcionarios y expertos informaticos internos de
los organismos para la obtencion de pruebas digitales (y posiblemente para el analisis de
datos en mayor escala), han aportado un considerable valor afiadido a la obtencion de
pruebas digitales?®.

69. Dependiendo de las circunstancias del caso, varias autoridades han recurrido a
expertos informaticos forenses externos que colaboraron estrechamente con el personal y
los expertos informaticos internos de la autoridad (p. ¢j., en Sudafrica (OCDE, 2018g, p.
2) o en Australia (OCDE, 2018h, p. 3)). Como ha sefialado la RIC, esta externalizacion
podria requerir un acuerdo de confidencialidad como garantia en relacion con la
informacion confidencial que se pone a disposicion de los expertos informaticos forenses
externos (RIC, 2014, p. 14). Otro reto parece ser el de integrar correctamente a los expertos
externos en el equipo de investigacion para maximizar los beneficios de contar con
especialistas en informatica en el equipo. En funcién del servicio prestado, puede que los
expertos externos resulten sumamente costosos. En este sentido, la RIC recomienda
mantener una capacidad informatica interna minima, incluso cuando se recurra a la
externalizacion, con el fin de garantizar que se preste un servicio apropiado a un precio
razonable (RIC, 2014, p. 14). Unos conocimientos informaticos minimos por parte del
personal de las autoridades y unos conocimientos minimos sobre el Derecho de la
competencia por parte de los expertos informaticos externos también facilitarian una
integracion fluida de los diferentes expertos en el equipo de investigacion.

70. Independientemente de como esté organizada la capacidad de obtencion de pruebas
digitales interna, resulta indispensable garantizar que quienes se encargan de recabar este
tipo de pruebas estén correctamente formados para ello. Esto podria lograrse mediante el
desarrollo de las competencias del personal existente o la contratacion de expertos externos.
Las competencias necesarias para la obtencion de pruebas digitales engloban diferentes
ambitos de especializacion. Por ejemplo, incluyen las técnicas forenses digitales, es decir,
la aplicacion de técnicas cientificas para identificar, preservar, recuperar y analizar la
informacion digital y presentar hechos y opiniones al respecto (OCDE, 2018a, p. 4). Otras
tecnologias emergentes, como la inteligencia artificial, el internet de las cosas, los
macrodatos y la cadena de bloques, también serian utiles para la deteccion de casos que
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requieren un conocimiento técnico y econdémico detallado del comportamiento de las
empresas en lo relativo a los datos y los algoritmos (véase el recuadro 4.1). Como puso de
relieve acertadamente la Autoridad de Competencia y Mercados del Reino Unido, los
organismos encargados de la aplicacion de la ley también pueden aprovechar el poder de
los algoritmos para examinar grandes conjuntos de datos a fin de evaluar las repercusiones
en términos de competencia (OCDE, 2017, p. 12). Ademas, es posible que quienes se
ocupen de la obtencién de pruebas digitales deban recibir formacion sobre las normas
juridicas pertinentes y sobre los retos anteriormente descritos para garantizar que el
procedimiento se lleve a cabo respetando los limites del marco juridico aplicable.

Recuadro 7. Screening de carteles: una herramienta de deteccion proactiva de carteles

Las herramientas de screening o filtrado de carteles se han convertido en importantes
instrumentos proactivos para reducir la dependencia de herramientas reactivas, como la
denuncia de irregularidades o las solicitudes de clemencia. La creciente disponibilidad
de datos y capacidad informatica ofrece a las autoridades de competencia vias eficaces
para detectar sefiales atipicas o comportamientos sospechosos asociados a la colusion.

El screening o filtrado de carteles es sin duda una herramienta eficaz para detectar los
carteles, pero también genera un efecto disuasorio adicional al animar a las empresas a
presentar solicitudes de clemencia, firmar acuerdos de cese y desistimiento y denunciar
conductas anticompetitivas ante las autoridades de competencia.

El screening es una metodologia de deteccion disefiada para ayudar a las autoridades de
competencia a determinar qué mercados o sectores son mas proclives a las actividades
de cartel, y en algunos casos también puede sefialar conductas potencialmente
cartelisticas que merezcan una especial atencion (OCDE, 2013, p. 5). Esto significa que,
cuando a través de un filtro se selecciona un sector, esto no garantiza el enjuiciamiento,
sino una investigacion mas exhaustiva que opone directamente la colusion y la
competencia como explicaciones contrapuestas del comportamiento de mercado. Por lo
tanto, el screening es la primera fase de un proceso de multiples etapas que puede
culminar o no con un proceso judicial (Harrington, 2007, p. 2)

Cada vez se publica mas bibliografia sobre la deteccion de cérteles, que puede dividirse
de manera general en dos vertientes (Imhof, Karagok y Rutz, 2018, p. 237; OCDE, 2013,
p. 5). El primer enfoque, comiinmente denominado screening «estructuraly, se basa en
lo que las teorias econdmicas e investigaciones empiricas nos dicen sobre la relacion
entre las caracteristicas de los mercados y la probabilidad de que estos sufran colusion,
basicamente identificando ciertas caracteristicas estructurales de productos o mercados
que la facilitan. Este enfoque podria permitir a una autoridad de competencia supervisar
numerosos mercados o sectores para identificar aquellos en los que cabe esperar la
aparicion de carteles.

El segundo enfoque, basado en el screening «conductual», se emplea para indicar si un
mercado especifico ha sido victima de la colusion. Obviamente, no es facil observar
pruebas inequivocas de cartelizacion, y destaparlas reviste gran dificultad. Sin embargo,
la teoria economica y el analisis de los datos observados en carteles han identificado
diferentes tipos de huellas que pueden dejar a su paso la creacion, existencia y disolucion
de un cartel. Los filtros conductuales estan disefiados para detectar esas huellas.
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Estos dos enfoques no son incompatibles. Al contrario, suelen considerarse
complementarios, de tal manera que, si el screening estructural da resultados positivos,
las autoridades pueden proceder a una revision mas precisa basada en el
comportamiento de las empresas y su coherencia con el proceso competitivo.

El screening es un método que requiere una gran cantidad de recursos y datos. En todas
las etapas de la aplicacion de los filtros es necesario disponer de informacion y datos
suficientes, pertinentes y exactos: desde la creacion del filtro hasta su aplicacion e
interpretacion de los resultados. Tener acceso a esta informacion es una cuestion clave
en cualquier metodologia empirica. Asimismo, los filtros pueden ser muy sensibles a la
cantidad y calidad de los datos de que disponen. Por ejemplo, aplicar un filtro de
desviacion de precios a datos agregados (p. €j., precios medios anuales o mensuales)
obtenidos en estudios de mercado podria arrojar resultados completamente distintos que
si se empleara el mismo filtro a datos desagregados (p. €j., cotizaciones diarias).

Algunas autoridades de competencia han utilizado métodos de screening de carteles de
forma generalizada, entre los que se incluyen los siguientes.

Proyecto «Cérebro» de Brasil

El Consejo Administrativo de Defensa Econdmica (CADE) ha llevado a cabo desde
2014 un proyecto de screening llamado «Cérebro» (cerebro). Cérebro es una plataforma
que permite integrar grandes bases de datos sobre contratacion publica mediante la
aplicacion de herramientas de mineria de datos y filtros economicos capaces de
identificar y medir la probabilidad de que se formen carteles en licitaciones publicas.

Las herramientas de mineria de datos de Cérebro permiten automatizar los analisis
previamente realizados por los investigadores y los gestores de casos. El objetivo es
detectar pruebas de carteles en el marco de licitaciones publicas, como hechos o patrones
de conducta sospechosos o inverosimiles, y facilitar informaciéon pertinente para la
investigacion de los casos. Los filtros economicos de la plataforma se basan en
bibliografia y econometria especializadas. Su objetivo es facilitar pruebas generalizadas
de la existencia de carteles basadas en datos relacionados con los precios, los costes, los
margenes de beneficio, la cuota de mercado, etc. Mediante la identificacion del
comportamiento de las empresas descrito en los articulos académicos, el CADE elabord
modelos matematicos en forma de pruebas estadisticas para su uso general en una
especie de proceso de ingenieria inversa.

El empleo de la herramienta Cérebro ha dado lugar a la puesta en marcha de algunas
investigaciones. Todavia se encuentra en una fase temprana, y los tribunales estan
analizando si la informacion que facilita es suficiente para alcanzar el minimo necesario
para que se emita una orden para una inspeccion sorpresiva.

Programa ALCO de Colombia

La autoridad de competencia de Colombia (SIC) ha participado desde 2013 en un proyecto
destinado al desarrollo de un software para el rastreo de datos sobre contratacion publica
(ALCO). El objetivo del programa es ayudar a identificar patrones de conducta de los
licitadores que sugieran un comportamiento colusorio y notificarselo a la SIC.

Chile

La autoridad de competencia de Chile (FNE) utiliza datos sobre contratacion publica
para llevar a cabo ejercicios de screening. La FNE y el organismo central para la
contratacion publica, ChileCompra, tienen un acuerdo de cooperacion que permite a la
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FNE realizar un seguimiento de las licitaciones a través de la base de datos de
ChileCompra.

Meéxico

En 2015, la autoridad de competencia de México (COFECE) cre6 una unidad de
inteligencia de mercado como parte de su Autoridad de Investigacion dedicada
integramente al seguimiento de los mercados y al filtrado de datos de mercado para
recopilar pruebas suficientes que permitan iniciar investigaciones antimonopolio. Entre

2016 y 2019, aproximadamente el 20 % de las investigaciones se iniciaron gracias a los
hallazgos de dicha unidad de inteligencia de mercado.

Peru

La autoridad de competencia del Pera (INDECOPI) estableci6 entre 2007 y 2013
indicadores para detectar practicas de manipulacion de las licitaciones en la adquisicion
publica de carburante liquido. Estos indicadores se basan en criterios economicos y

datos facilitados por el Organismo Supervisor de las Contrataciones del Estado del Pert
(OSCE).

Sistema de Anadlisis de los Indicadores de Colusion en Licitaciones (BRIAS) de Corea

En 2006, la Comision de Comercio Justo de Corea cred el Sistema de Analisis de
Indicadores de Colusiéon en Licitaciones (BRIAS) para ayudar a detectar la
manipulacion de las licitaciones. El BRIAS es un sistema informatico de analisis
cuantitativo automatico que analiza grandes cantidades de datos sobre la contratacion
publica en linea y, en funcidn de los indicadores que lleva incorporados, cuantifica la
probabilidad de que se manipulen las licitaciones.

El BRIAS recopila la informacion sobre la contratacion publica en linea relativa a grandes
contratos adjudicados por administraciones centrales y locales en un plazo de 30 dias a
partir de su adjudicacion. Posteriormente, el sistema analiza los datos y genera una
puntuacion sobre la probabilidad de que se produzca manipulacion evaluando factores
como el método de licitacion, el nimero de licitadores, el nimero de ofertas conformes,
el numero de ofertas no conformes, los precios de licitacion por encima del precio
estimado y el precio del licitador ganador. Cada uno de estos factores tiene asignado un
valor ponderado, y en ultima instancia se sumaran todos ellos. Por ejemplo, una mayor
tasa de ofertas conformes y un menor nimero de empresas participantes son indicativos
de una posible colusion. Ademas, todas las ofertas se filtran segun criterios de busqueda
como el nombre del candidato ganador o las ofertas con una puntuacion similar.

En el BRIAS participaban un total de 16 organismos de contratacion publica, incluidos
organismos administrativos centrales y empresas de propiedad estatal. Entre 2015 y
2019, el BRIAS selecciond mas de 5.600 casos para su posterior analisis, y la Comision
de Comercio Justo de Corea inicid 783 investigaciones.

Fuente: OCDE (2020; 2019; 2016); Comision de Comercio Justo de Corea.
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4.2. Cooperacion externa para la obtencion de pruebas digitales

71. Ademas de la organizacion interna eficiente, la cooperacion externa deberia ayudar
areforzar la capacidad de obtencion de pruebas digitales de las autoridades de competencia.
Esta cooperacion puede adoptar numerosas formas, como acuerdos de cooperacion
bilaterales o multilaterales, memorandos de entendimiento, tratados de asistencia juridica
mutua o colaboracion ad hoc’. Podria establecerse con otros organismos nacionales (por
ejemplo, reguladores financieros o de telecomunicaciones), asi como con otras autoridades
de competencia.

4.2.1. Cooperacion con otros organismos nacionales

72. La obtencion de pruebas digitales no solo estd disefiada para su uso en
investigaciones sobre competencia, sino también para la deteccion de otras conductas
ilegales, como la manipulacion de los precios e indices bursatiles y de los bienes, la gestion
de los ingresos, las opciones de compra de acciones con caracter retroactivo, las
operaciones basadas en informacion privilegiada y la evasion fiscal. Muchos organismos
publicos, como las autoridades de regulacion financiera, los organismos de contratacion y
los reguladores de la energia y las telecomunicaciones, también utilizan herramientas
digitales al desempefiar sus responsabilidades en materia de control y aplicacion de la ley.
Por consiguiente, colaborar con estos organismos ofrece un importante potencial para la
creacion de sinergias en lo relativo a la obtencion de pruebas digitales.

73. En este contexto, varias autoridades de competencia han establecido un marco de
cooperacion con otros organismos publicos para la recuperacion, el copiado y el analisis de
pruebas digitales. Por ejemplo, la autoridad de competencia de Chile (FNE) concertd un
acuerdo de cooperacion con la Direccion de Compras y Contratacion Publica del Gobierno
(Chilecompra) que permite a la FNE realizar un seguimiento de las licitaciones a través de la
base de datos disponible entre los recursos tecnoldgicos de Chilecompra (OCDE, 2013, p.
99; para otros ejemplos, véase el recuadro 4.1). La cooperacion también podria consistir en
la organizaciéon de seminarios, formaciones o talleres conjuntos y en el intercambio de
conocimientos y experiencia en materia de obtencion de pruebas digitales. Por ejemplo, la
Direccion General de Politica de Competencia, Asuntos de los Consumidores y Control del
Fraude de Francia (DGCCRF), que ha desarrollado conocimientos especializados en el
ambito de las inspecciones digitales desde principios del afio 2000, compartié sus
conocimientos con la autoridad de competencia de Francia creada en 2008 (CE, 2016, p. 6).
Este tipo de cooperacion parece relativamente mas facil de establecer y, por lo tanto, deberia
fomentarse, puesto que no requiere acuerdos ni memorandos de entendimiento oficiales.

Recuadro 8. Recomendacion de la RIC sobre la cooperacion con otros organismos publicos

En cuanto a la cooperacion con otros organismos publicos para la obtencion de pruebas en
formato digital, la RIC recomienda que se describan el alcance y la naturaleza de dicha
cooperacion en un protocolo que abarque las responsabilidades y los procedimientos de los
organismos colaboradores durante el proceso de obtencion de pruebas digitales.

Segun la RIC, el protocolo deberia abarcar las responsabilidades y los procedimientos de los
organismos colaboradores durante el proceso de obtencion de pruebas digitales. Ademas,
deberia detallar como se gestionardn e intercambiaran los datos extraidos.

La RIC también sefiala elementos concretos que seria util plasmar en dicho protocolo de
cooperacion:
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e las horas que aportard el otro organismo y como se calcularan (horas
extraordinarias en una mision, periodos concretos, etc.), el tiempo maximo en
mision, la formacion para el equipo;

e el material que se facilitard: hardware, software, material de apoyo;
e los nombres o cargos del personal que prestara el apoyo;

¢ la antelaciéon minima con la que se informaré al personal de apoyo antes de una
intervencion;

e ¢l precio del servicio o contrato; y

e la duracion del contrato y las modalidades de examen.
Fuente: RIC, 2014, p. 14.

4.2.2. Cooperacion con otras autoridades de competencia

74. La cooperacion internacional deberia ayudar a desarrollar de manera eficiente una
capacidad de obtencion de pruebas digitales. Dicha cooperacion podria darse, por ejemplo,
en forma de actividades conjuntas de desarrollo de la capacidad. De hecho, varias
autoridades de competencia han establecido un programa de cooperacion para fomentar su
capacidad de obtencion de pruebas digitales. Por ejemplo, en el marco de la Red Europea
de Competencia (REC), en 2010 se cre6 un grupo de trabajo sobre informatica forense
destinado a servir como foro para el intercambio de informacién y mejores practicas sobre
cuestiones técnicas y juridicas relativas al uso de herramientas informaticas forenses®. En
vista del desarrollo y la importancia de la inteligencia artificial en las investigaciones de
carteles, se ha modificado recientemente el nombre del Grupo de Trabajo sobre Informatica
Forense del REC, que ha pasado a llamarse Grupo de Trabajo sobre las Investigaciones
Digitales y la Inteligencia Artificial®.

75. La cooperacion internacional también podria ampliarse a aspectos mds sustantivos
de la obtencion de pruebas digitales. Esto resulta especialmente pertinente en lo relativo al
acceso a pruebas digitales ubicadas en el extranjero y al intercambio de pruebas digitales
entre autoridades (dentro de los limites del marco juridico pertinente). Sin embargo, tal
como se ha puesto de relieve en el trabajo previo de la OCDE, a pesar de que la cooperacion
internacional en casos de cartel ha alcanzado niveles historicos en los Gltimos afios, parece
que siguen existiendo una serie de obstaculos que impiden una cooperacion eficaz. Entre
ellos cabe mencionar la incapacidad para intercambiar informacion confidencial, las
dificultades para obtener pruebas situadas fuera de la jurisdiccion pertinente y la realizacion
de inspecciones digitales conjuntas.

Recuadro 9. Cuestiones pendientes

- (Como pueden garantizar las autoridades de competencia un presupuesto suficiente para
desarrollar la capacidad de obtencion de pruebas digitales?

- (Como pueden crear las autoridades de competencia su capacidad de obtencion de pruebas
digitales interna? ;Deberian centrarse en desarrollar las competencias del personal existente o
contratar a expertos externos?

- (Cuales son las mejores practicas para una mejor integracion de los expertos informaticos
forenses externos en el equipo de investigacion?
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- (Cudles son las competencias clave que deben poseer los funcionarios y los expertos forenses
para la obtencion de pruebas digitales? En este sentido, ;cual seria el perfil ideal del personal
dedicado a esta labor? ;Seria mas apropiado contar con expertos en competencia con
conocimientos forenses o con expertos forenses con formacion en Derecho de la competencia?

- {Como pueden garantizar las autoridades de competencia que la cooperacidn con otros entes
reguladores publicos y otras autoridades de competencia para obtener pruebas digitales sea
eficaz? ;Qué tipo de cooperacion convendria establecer?

- (Cuadles son los obstaculos a la cooperacion internacional para la obtencién de pruebas
digitales? ;Qué medidas podrian adoptarse para hacerles frente?

5. Conclusiones

76. En el presente documento tematico se resumen algunos de los desafios juridicos y
practicos a los que podrian enfrentarse las autoridades de competencia con respecto a la
obtencion de pruebas digitales en las investigaciones de carteles. Cada vez se crean mas
herramientas para la obtencion de pruebas digitales que se encuentran en continua
evolucion, lo que amplia las facultades de las autoridades de competencia para recabar
grandes volumenes de datos y de informacion de una manera rapida.

77. Asimismo, es probable que estas herramientas cobren una mayor importancia en el
marco de la actual pandemia de Covid-19, que, debido a las medidas de confinamiento y
las politicas de teletrabajo adoptadas por muchas empresas, ha cambiado la forma de operar
de las autoridades de competencia y de las empresas.

78. Sin embargo, las nuevas oportunidades pueden, por una parte, plantear una serie de
retos juridicos relacionados con su alcance, que podria chocar con el derecho de defensa
de la empresa o con el derecho a la privacidad. Debe lograrse un equilibrio adecuado para
que la autoridad de competencia pueda ejercer plenamente sus facultades sin necesidad de
entrometerse en el funcionamiento de la empresa ni en la vida personal de los empleados.

79. Por otra parte, la adopcion de herramientas digitales podria requerir cierta
adaptacion y cierta coordinacion interna de los recursos presupuestarios y humanos y una
colaboracion externa con organismos gubernamentales u otras autoridades para garantizar
su maximo aprovechamiento. Esto podria requerir una cantidad considerable de recursos,
para lo cual se necesita una planificacion y un disefio adecuados de las estrategias mas
rentables que sean apropiadas para una autoridad de competencia concreta en funcion del
entorno en que lleve a cabo sus actividades.

80. Los diversos desafios existentes y la necesidad de aprovechar al maximo las
oportunidades que ofrece la digitalizacion también ponen de manifiesto la importancia de
la cooperacion internacional entre autoridades de competencia para intercambiar
experiencias y mejores practicas sobre la adopcion y el empleo de herramientas digitales
de un modo que minimice el riesgo de desafios y que sea el mas adecuado y eficaz.
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Notas finales
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